Tele Columbus AG

PRESSEMITTEILUNG

Kunden sind bereits informiert

«Hackerangriff" betrifft nur wenige Kunden

Berlin, 03.11.2017. Tele Columbus bestitigt Pressemeldungen
iiber einen ,Hackerangriff“ auf Kontodaten in den Systemen von
Tele Columbus und primacom. Dabei waren allerdings bundesweit
nur 74 Kunden betroffen. Alle diese Kunden sind bereits iiber Art
und Umfang der moglichen Gefahrdung informiert worden. Kunden,
die nicht schriftlich von dem Vorfall unterrichtet wurden, sind nicht
betroffen.

Es ist zutreffend, dass die IT-Abteilung von Tele Columbus am 26.
Oktober 2017 verdachtige Systemabfragen entdeckt hat, bei denen
ein unerlaubter Zugriff von auen sehr wahrscheinlich scheint. Um-
gehend eingeleitete Untersuchungen brachten zutage, dass insge-
samt 74 Kundendaten betroffen waren.

In 56 Fallen wurde die IBAN, also die Bankverbindung ohne weitere
Kundendaten ausgespaht. In 18 Fallen gelangte jedoch die Kombi-
nation von Name und Bankverbindung offensichtlich in falsche Han-
de. Mit diesen 18 in besonderer Weise betroffenen Kunden stehen
wir im direkten Dialog. Aktuell begleiten wir die Kunden bei den er-
forderlichen Schritten, um einen moglichen Schaden abzuwenden.

Die Sicherheitsliicke wurde umgehend geschlossen. Bundesnetz-
agentur und der Datenschutzbeauftragte sind Gber den Vorfall in-
formiert. Ferner wurde Strafanzeige gegen Unbekannt gestellt.

Uber die Tele Columbus AG

Die Tele Columbus Gruppe ist mit rund 3,6 Millionen angeschlosse-
nen Haushalten der drittgrofRte Kabelnetzbetreiber in Deutschland.
Die Marke PYUR der Unternehmensgruppe steht fiir Einfachheit,
Leistung und Menschlichkeit bei TV- und Telekommunikationsange-
boten. Uber das leistungsstarke Breitbandkabel liefert PYUR super-
schnelle Internetzugange einschlielllich Telefonanschluss sowie
mehr als 250 TV-Programme auf einer digitalen Entertainmentplatt-
form, die klassisches Fernsehen mit Videounterhaltung auf Abruf
vereint. Den Partnern der Wohnungswirtschaft bietet PYUR flexible
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Tele Columbus AG

Kooperationsmodelle und moderne Mehrwertdienste wie Telemetrie
und Mieterportale. Als Full-Service-Partner fiir Kommunen und regi-
onale Versorger treibt die Tele Columbus Gruppe den glasfaserba-
sierten Breitbandausbau in Deutschland voran. Im Geschaftskun-
denbereich werden Carrierdienste und Unternehmenslosungen auf
Basis eigener Glasfasernetze erbracht. Das Unternehmen mit Sitz in
Berlin sowie Niederlassungen in Hamburg, Leipzig, Ratingen und
Unterfohring ist seit Januar 2015 am regulierten Markt (Prime Stan-
dard) der Frankfurter Wertpapierborse notiert und seit Juni 2015 im
S-DAX gelistet.
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